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KARTA PRZEDMIOTU
Nazwa w jezyku polskim: Testy penetracyjne
Nazwa w jezyku angielskim: Penetration testing
Karta przedmiotu wazna od roku akademickiego: 2022/2023
Kierunek studiow: Informatyka
Poziom studiéw: Studia | stopnia
Forma studiéw: Niestacjonarne
Profil: Praktyczny
Specjalnos¢: Cyberbezpieczenstwo
Jezyk wyktadowy: Polski
Jednostka prowadzgca: Wydziat Nauk Spotecznych i Technicznych

Prowadzacy: dr Grzegorz Jastrzebski

OBCIAZENIE STUDENTA

Wyktad Konwersatorium | Laboratorium Projekt Seminarium
Liczba godzin zaje¢
dydaktycznych organizowanych 20
przez Uczelnie
Liczba godzin catkowitego 50
nakfadu pracy studenta
. . Zaliczenie z
Forma zaliczenia
oceng
Liczba punktéw ECTS 2

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Wiedza dotyczgca sieci komputerowych — model OSI, struktura pakietoéw w sieci Ethernet, zasady routingu.

Podstawowa wiedza nt. typowych aplikacji komputerowych.

Znajomos$¢ podstaw dziatania systeméw operacyjnych.

CELE PRZEDMIOTU

Cl | Znajomos¢ technik stosowanych przy znajdowaniu luk i podatnosci w systemach informatycznych.

c2 systemu informatycznego.

Umiejetno$¢ stosowania odpowiednich narzedzi, odnajdujgcych aktualne zagrozenia dotyczgce danego
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PRZEDMIOTOWE EFEKTY UCZENIA - PEU

Z zakresu wiedzy:

PEU_WO01 Zna techniki stosowane przy wykonywaniu testéw penetracyjnych.

Z zakresu umiejetnosci:

PEU_UO1 Potrafi zaplanowa¢ dziatania majace wyszukac luki i podatnosci.

PEU_U02

Potrafi korzysta¢ z narzedzi informatycznych umozliwiajgcych wykrycie luk i podatnosci.

PEU_UO03

Potrafi rozpoznac¢ aktualne zagrozenia adekwatne dla danego systemu informatycznego.

Z zakresu kompetencji spotecznych:

PEU_KO1 Jest Swiadom odpowiedzialnosci zwigzanej z wykonywanymi dziataniami i gotow jest jg ponosié.
TRESCI PROGRAMOWE
Forma zaje¢ — laboratorium Liczpa
godzin
L1 | Wprowadzenie, omoéwienie zasad zaleczenia przedmiotu. Metodologia i frameworki. 3
L2 | Zbieranie informaciji. 3
L3 | Wykrywanie luk w zabezpieczeniach. 2
L4 | Wykorzystanie luk w zabezpieczeniach. 2
L5 | Ataki w systemie lokalnym. 2
L6 | Eskalacja uprawnien. 2
L7 | Ataki na sieci. 2
L8 | Ataki na systemy pomocnicze. 2
L9 | Ataki na aplikacje sieciowe. Podsumowanie, zaliczenie. 2
Razem 20
STOSOWANE NARZEDZIA DYDAKTYCZNE
1. | Prezentacja tresci z wykorzystaniem multimediow.
2. | Cwiczenia wykonywane w laboratorium.
3. | Praca wiasna — studiowanie aktualnej literatury przedmiotu, zrédet internetowych.
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METODY | FORMY OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Formy oceny (F lub P)*

Numer efektu uczenia

Metody oceny osiagniecia efektu

PEU_UO1, PEU_U02,
PEU_U03, PEU_KO1

(przedmiotowego) uczenia
PEU_WOL, Ocena za aktywng realizacj
Fl PEU_UO1, PEU_U02, ¢éwiczeh Iab)gratacl) jnych *
PEU_U03, PEU_KO1 ryjnyen.
P PEU_WO1, Ocena wykonania zadan na

zajeciach zaliczeniowych.

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujaca (na koniec semestru)

KRYTERIA OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Nr PEU

Ocena dostateczna

Ocena dobra

Ocena bardzo dobra

PEU_WO1

Zna podstawowe techniki
zwigzane z wykonywaniem
testow penetracyjnych.

Zna rozne techniki zwigzane z
wykonywaniem testow
penetracyjnych.

Zna techniki zwigzane z

wykonywaniem testow

penetracyjnych, zna ich
specyfike.

PEU_UO1

Potrafi wykona¢ zadane
¢wiczenia dotyczace
wyszukiwania podatnosci.

Potrafi wykona¢ ¢éwiczenia
dotyczgce wyszukiwania
podatnosci, wyszukujac

narzedzie.

Potrafi wybra¢ odpowiednie
narzedzie w zbiorze
dostepnych, do wyszukania
podatnosci, najlepiej dobrane
do specyfiki badanego systemu.

PEU_U02

Przeprowadza testy z
wykorzystaniem wskazanej
dokumentaciji.

Samodzielnie przeprowadza
testy, wykazujgc sie
znajomoscig funkcjonalnosci
stosowanych narzedzi.

Sprawnie i skutecznie
przeprowadza testy, wykazujgc
sie znajomoscig funkcjonalnosci
stosowanych narzedzi i ich
specyfike.

PEU_U03

Potrafi wskaza¢ zrodta
informaciji aktualnej wiedzy nt.
podatnosci wskazanego
systemu.

Potrafi zweryfikowac
uzytkowane narzedzia uzywane
do wyszukiwania podatnosci
pod katem aktualnosci.

Potrafi zweryfikowac i
uaktualni¢ uzytkowane
narzedzia uzywane do
wyszukiwania podatnosci pod
katem aktualnosci.

PEU_KO1

Dostrzega ogdlnie
niebezpieczenstwa zwigzane z
przeprowadzaniem testow.

Jest gotow wskazaé
potencjalne niebezpieczenstwa
zwigzane z przeprowadzanym

badaniem.

Jest gotéw zaplanowaé
badanie, by minimalizowaé
ryzyko zwigzane z jego
przeprowadzeniem.

LITERATURA PODSTAWOWA

P. Engebretson, Hacking i testy penetracyjne. Podstawy, Helion 2013.

LITERATURA UZUPELNIAJACA

G. Khawaja, Kali Linux i testy penetracyjne Biblia, Helion 2022.

V. Jean-Georges, Hardware i testy penetracyjne. Przewodnik po metodach ataku i obrony, Helion 2022.
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ZRODLA INTERNETOWE

https://ncp.nist.gov/repository - Repozytorium National Institute of Standards and Technology.

https://attack.mitre.org/ - Wykaz rozpoznanych technik ataku cybernetycznego.

MACIERZ POWIAZANIA
EFEKTOW UCZENIA DLA PRZEDMIOTU TESTY PENETRACYJNE
Z EFEKTAMI UCZENIA NA KIERUNKU INFORMATYKA

Odniesienie przedmiotowego
Przedmiotowy efektu do efektow uczenia Cele przedmiotu | Tresci programowe Numer narzedzia
efekt uczenia zdefiniowanych dla kierunku P prog dydaktycznego
studiow i specjalnosci
PEU_w01 K_W02, K_WO03 C1 L1, L3, L4,L7,L8,L9 1
PEU_UO1 K_WO05 C1,C2 L1, L2, L3, L4 1,3
PEU_UO02 K_U02, K_U06 C1,C2 L3, L5, L7-9 1,2,3
PEU_UO03 K_UOL, K_U04, K_U07 C1,cC2 L3, L7-9 1,3
PEU_KO1 K_K02, K_K03, K_K04 Cc2 L2, L5, L6 1,2




